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Elektronische
Ubermittlung:
Personlichkeitsschutz
nicht gewéhrleistet

Digitaler Austausch
gefahrdet Rechtsguter

Datensicherheit - Der Schutz von
Rechtsgiitern in der Informationstechnologie
bereitet zunehmend Schwierigkeiten. Die
Sicherheitsvorkehrungen sollten nicht alleine
den Technikern iiberlassen werden.

ie neue Versicherten-
D karte  verstosst gemass

der entsprechenden Ver-
ordnung des Bundes tber die
Versichertenkarte (VVK) gegen
elementare Prinzipien der Sicher-
heit und gefihrdet dadurch fun-
Rechtsgiiter.  Bei-

spielsweise besteht bei der neuen
Versichertenkarte die  Moglich-

damentale

keit, einen Hinweis auf eine Pa-
tientenverfiigung zu speichern. !
Dieser Hinweis kann von allen
Leistungserbringern, vom Logo-
paden iiber den Erndhrungsbera-
ter bis hin zum Arzt, ohne
Kenntnis des Patienten erginzt,
ersetzt oder geloscht werden.?
Doch der Patient selber kann
die Richtigkeit des Eintrages

nicht autonom — etwa von zu
Hause aus — verifizieren.
National- und Stinderat debat-
tierten letztes Jahr dariiber, ob
man vom Prinzip der aktiven De-
klaration, Organe spenden zu wol-
len, zum Prinzip wechselt, aktiv
bekunden zu miissen, dass man
keine Organe spenden will.3 An-
gedacht war dabei, dass der
Arzt dem Hinweis auf der Versi-
chertenkarte vertraut, wonach
eine Patientenverfligung besteht.
Wenn dieser Hinweis fehlte,
stiinde der Entnahme von Orga-
nen nichts mehr entgegen. Der
Stdnderat lehnte gegen die Inten-
tion des Nationalrats den Wechsel
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zur aktiven Deklaration ab. Doch
das Thema ist noch nicht vom
Tisch. Laut plidoyer hat der Inter-
medidr, welcher die elektroni-
schen Rechtsschriften vom Absen-
der an den Adressaten zustellt,
die Maglichkeit, unbemerkt
Einsicht in die auszutauschen-
den Rechtsschriften zu nehmen
(pléidoyer 3/13). Mit der Zustel-
lung wird die Rechtsschrift folg-
lich dem Intermediir offenbart
oder zuginglich gemacht (zu
«offenbaren» und  «zuginglich
machen» Stratenwerth / Wohlers#
und Trechsel, Kommentar zu
Artikel 162, 273, 320, 321
StGB6). Es ist unverstindlich,
dass eine technische Bundesvor-
schrift ohne Legitimation des
Gesetzgebers  so  verabschiedet
wird, dass der Schutz eines im
Strafgesetz verankerten Rechts-
gutes unbemerkt umgangen wer-
den kann.

Sicherheitsvorkehrungen
héaufig ungeniigend

Die Ursachen fiir die Probleme
bei der rechtskonformen Um-
setzung konnen vielfiltig sein.
Dazu gehdren zum Beispiel:

Il fehlende Kommunikation zwi-
schen den Fachspezialisten

Il fehlendes Bewusstsein iiber die
Eigenheiten in der IT

I Verwendung von Begriffen mit
Ermessensspielraum und Fehlen
quantitativer Bestimmungen

I mangelndes Bewusstsein in Be-
zug auf die Sachlage im Zusam-
menhang mit der Internationalitit
des Internets und mit den Schran-
ken der Rechtsdurchsetzung

I Schwierigkeit, die entsprechen-
den Vorschriften zu befolgen,
wenn sich diese auf den Stand
des Wissens und der Technik
abstiitzen

I grundsitzliches  menschliches
Verhalten im Umgang mit Ge-
fahren

[l fehlender Blick auf den voll-

stindigen Prozess.
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Fehlende Kommunikation und
Auseinandersetzung  mit  dem
Sachverhalt zwischen den Fach-
spezialisten fithren dazu, dass Be-
griffe in der Kommunikation und
den Vorschriften verwendet wer-
den, welche irrefiihrende Assozia-
tionen wecken oder unprizise
sind. Beispielsweise wird in Arti-
kel 2 ZertES 7 im Zusammenhang
mit der elektronischen Signatur
von Jdentifizieren» und «Inhaber
von Zertifikaten» gesprochen. Es
ist aber nicht méglich, jemanden
{ibers Datennetz mit elektroni-
schen Signaturen und Zertifikaten
zu identifizieren. Eine elektroni-
sche Signatur erlaubt lediglich,
nachweislich festzustellen, wer fiir
das Leisten der elektronischen
Signatur verantwortlich ist. Nam-
lich ausschliesslich der Beztiger
(nicht der Besitzer) des Zertifi-
kats, mit dem die Signatur verifi-
ziert wird.

Wenn das Bewusstsein iiber die
Eigenheiten der IT fehlt, fithre das
angesichts der méglichen Gefahren
zu ungeniigenden Sicherheitsvor-
kehrungen. Welche Sorgfalt und
folglich welche (Sicherheits-) Vor-
kehrungen beim Umgang mit
Rechtsgiitern anzuwenden sind,
ist von zentraler Bedeutung. Im
erwihnten plidoyer-Artikel wur-
den Sicherheitsvergleiche zwi-
schen der realen Welt und der
IT durchgefithre. Solche Verglei-
che und Analogien sind mit Vor-
sicht vorzunehmen. Zutreffend
sind sie dann, wenn festgestellt
wird, dass ein Rechtsgut gefihr-
det ist oder verletzt wird, nicht
aber zum Ausmass der Gefahr.
Dazu eine Analogie: Sowohl in
einem Bach als auch auf hoher
See kann jemand ertrinken, doch
die Gefahr fiir Leib und Leben
koénnte nicht unterschiedlicher
sein. Anders als in der realen Welt
birgt die virtuelle Welt unter
anderem folgende zusdtzlichen
Gefahren:

Der Datentransfer entzieht sich
unseren Sinnen und ist im wahrs-

Wortes nicht

(be)greifbar. Folglich versagen hier

ten Sinne des

die dem Mensch angeborenen
Kontrollmechanismen  (Sehen,
Riechen, Hoéren, Tasten, Schme-
cken).

Die Dynamik und folglich die
aus einem Ereignis resultierenden
Schadensauswirkungen sind im
Internet weit grosser als in der rea-
len Welt. Zum Beispiel konnen
auf einem USB-Stick unzihlige
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illegal erworbene Kopien schnell
und bequem gespeichert und aus-
ser Haus gebracht werden.

Dem Wandel der Technik
Rechnung tragen

Das Erlassen von Vorschriften mit
einem Ermessensspielraum kann
aus Sicht der Technik zu Unge-
wissheit dariiber fiihren, welche
Sorgfalt in der IT anzuwenden ist.
In Artikel 7 Absatz 1 DSG 8 und
Artikel 8 Absatz 2 VDSG 9 wird
etwa gefordert, dass Daten ange-
messen zu schiitzen sind. Aus Sicht
der Technik stellt sich die Frage:
«Wias ist konkret zu unternehmen
und welche Massnahmen sind
umzusetzen?» Zur Illustration der
Problematik folgendes Beispiel aus
der realen Welt: Angenommen,
eine Briicke ist {iber einen Fluss
zu errichten. Aus Sicht eines Bau-
ingenieurs stellt sich nun unter
anderem die Frage, wie tragfdhig
und wie breit die Briicke mindes-
tens sein muss. Wegen des Kosten-
drucks und des rapiden Anstiegs
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der Kosten bei steigender Sicher-
heit wird erfahrungsgemiss einge-
hend dariiber diskutiert, ob eine
Massnahme wirklich umgesetzt
werden muss. Fiir die Rechts-
sicherheit bedarf es nicht nur qua-
litativer, sondern auch quantitati-
ver Vorschriften.

Ein méglicher Ldsungsansatz
dieser Problematik ist eine den
Umstinden kontinuierlich anzu-
passende Bundesvorschrift, welche
anleitet, mit welchen technischen
Mitteln entsprechend klassifizierte
Giiter (geheim, vertraulich) zu
schiitzen sind.

Mit einem Anschluss ans In-
ternet ist man mit der «ganzen»
Welt verbunden, das Datennetz ist
international. Bei der Verletzung
von Rechtsgiitern sind die prakei-
schen Maéglichkeiten beschrinkt,
Recht durchzusetzen, wie etwa
Schadenersatz einzufordern oder
strafrechtliche Sanktionen zu ver-
hingen. Zudem ist bei politischen
Delikten wie bei wirtschaftlichem
Nachrichtendienst (Artikel 273
StGB) kein Rechtshilfegesuch ans
Ausland méglich.10 Also benotigt
das dem Internet
Rechtsgut mehr Schutz, als allge-
mein vermutet wird.

Ausdriicke wie «Stand der Tech-
nik und des Wissens» in den Vor-
schriften fithren zu Rechtsunsi-
cherheit. Der Wandel der Technik,
insbesondere in der IT, ist enorm.
Um folglich diesem Wandel Rech-

nung zu tragen, greift der Erlass-

ausgesetzte

geber bei der Festlegung der gebo-
tenen Sorgfalt gerne zu Formulie-
rungen wie «Stand der Technik
und des Wissens».'! Gemiss der
Rechtsanwiltin Eugénie Holliger-
Hagmann krankt der «Stand des
Wissens» jedoch an einer betricht-
lichen Unbestimmtheit, weil er
uferlos ist.12

Das menschliche Wesen verlei-
tet dazu, im Umgang mit Gefah-
ren unvorsichtig zu sein. Wie Nas-
sim Taleb'? darlegt, neigen Men-
schen dazu, aus der in der Vergan-
genheit gemachten Erfahrung, das
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heisst aus dem Ausbleiben schid-
licher Ereignisse, zu schliessen,
dass kiinftig weiterhin  keine
schidlichen Ereignisse eintreten
werden. Im Umfeld einer Risiko-
abschitzung gibt bereits die Frage,
ob bisher jemals so etwas passiert
ist, dieser These recht. Weiter wer-
den aussergewdhnliche Ereignisse
in der Risikobetrachtung unbe-
wusst ausgeblendet. Keinen Be-
weis fiir die Existenz eines Ereig-
nisses zu finden, ist kein Beweis
fiir dessen Nichtexistenz.

Fachgremien mit Juristen
und Technikern notig

Der fehlende Blick auf den ganzen
Prozess fithrt dazu, den Erlass von
Vorschriften zu vergessen. Hitte
man alle Geschiftsfille und den
gesamten Prozess betreffend elek-
tronische Signaturen betrachtet,
so wire mit grosser Wahrschein-
lichkeit nicht unterlassen worden,
zu definieren, wie elektronisch
signierte Dokumente zu archivie-
ren sind.

Um Missverstindnisse in der
Kommunikation zu beheben, be-
darf es der entsprechenden Bil-
dung auf Universititsstufe, zum
Beispiel das Angebot, ein den Be-
diirfnissen entsprechendes Neben-
fach in Recht oder IT zu absolvie-
ren. Dies wiirde das gegenseitige
Verstindnis fiir die unterschiedli-
che Herangehensweise bei der Pro-
blemlésung fordern und helfen,
der Sache gerechte Vorschriften zu
erlassen. Zudem sollten mehr in-
terdisziplindre Fachgremien ge-
schaffen werden, in welchen Tech-
niker und Juristen parititisch ver-
treten sind. Dies ist bei dem vom
Bund geférderten Verein eCH14
nicht der Fall, weil die Juristen
dort sind. Die
Rechtsgiiter sind wie im Gesund-

untervertreten

heitswesen zu wichtig, als dass
man die technische Realisierung
und Standardisierung alleine den
Technikern iiberlassen darf.
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