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Haftungs­
probleme 2.0

ie Vernetzung und Digitalisierung in 
der Grundversorgung wie Strom, 
Wasser und Gesundheitswesen schaf-
fen schnellere Interaktion, neue 
Dienstleistungen und Prozesse, gege-
benenfalls Kosteneinsparungen und 
bessere Kontrolle. Beispielsweise im 
Gesundheitswesen resultiert daraus 
ein Mehrwert, wie bei der Überwa-
chung des Patienten.

Eine Arbeitsgruppe unter der Lei-
tung des Schweizerischen Versiche-
rungsverbands SVV, der Rückversi-
cherer Scor und Swiss Re hat den 
Schaden abgeschätzt, welcher durch 
einen Hackerangriff auf die Grund-
versorgung in der Schweiz entstehen 
kann. Die dabei untersuchten Berei-
che waren Cloud-Dienste, industrielle 
Kontrollsysteme, ein Verbund an Spi-
tälern, die wichtigsten Telecom Provi-
der in der Schweiz und die Stromver-
sorgung. Wie der 2017 erschienene 
Bericht «Economic Impact of Cyber 
Accumulation Scenarios» zeigt, vari-
iert der geschätzte wirtschaftliche 
Schaden je nach Szenario zwischen 
0,2 bis 0,4 Prozent des Bruttoinland-
produkts 2016, was rund 1,3 bis 2,6 
Milliarden Franken entspricht. Ein 
breit angelegter Cyber-Angriff auf die 
Stromversorgung könnte sogar einen 
wirtschaftlichen Schaden von bis zu  
2 Prozent des Bruttoinlandprodukts 
2016 zur Folge haben, was etwa 13 
Milliarden Franken entspricht.

Wer trägt die Verantwortung?
Mit der Digitalisierung der Grundver-
sorgung (Strom, Telekommunikation) 
werden Kosten reduziert, aber auch 
neue Cyber-Gefahren für die Endver-
braucher geschaffen. Weil die Gefah-
ren durch einen Hackerangriff erheb-
lich sind, stellt sich die Frage: Soll der 
Verursacher der Digitalisierung und 
somit der Gefahr für absichtlich be-
gangene Schäden durch Dritte (z.B.  
einen Hacker) zur Verantwortung ge-
zogen werden? Dafür müsste jedoch 
der Versorger für grobes Drittverschul-
den haften. Grobes Drittverschulden 
gilt jedoch als Haftungsminderungs- 

hender Versicherungsverträge (Sach, 
Vermögen oder Haftpflicht), Scha-
densersatzansprüche zu stellen. Das 
Risiko des Versicherers, mit unerwar-
teten Ansprüchen konfrontiert zu wer-
den, steigt mit der Menge an stillen 
Deckungen.

Handhaben von Risiken
Versicherer fassen Risiken aus neuen 
Technologien wie IoT (siehe Kasten), 
Nanotechnologie oder künstliche In-
telligenz häufig unter dem Begriff 
«emerging risks» zusammen. Diese 

oder gar als Haftungsausschliessungs-
grund. Im Informatikrecht ist der  
Gedanke, für Drittverschulden einzu-
stehen, nicht neu wie bei der einer 
Handunterschrift gleichgestellten elek-
tronischen Signatur.

In den entsprechenden Gesetzen 
zu Strom und Telekommunikation 
(StromVG, FMG) besteht keine Haft-
pflichtbestimmung, folglich auch 
nicht für Schäden infolge eines (länge-

Risiken sollten rechtzeitig, d.h. vor ei-
nem signifikanten Schaden für die 
Volkswirtschaft, erfasst werden. Zum 
Beispiel hat das Bundesamt für Ener-
gie (BFE) im Rahmen der geplanten 
Digitalisierung des Strommarkts 
2016 eine Studie dazu erstellen lassen 
(«Schutzbedarfsanalyse Smart Mete-
ring in der Schweiz»).

In einer CAS-Arbeit («Bedarf an 
Regulierung und Interdisziplinarität 
betreffend Haftung bei Internet der 
Dinge»; Daniel Muster) wurde u.a. ein 
Entwurf präsentiert, das Risikoma-
nagement schon bei der Ausarbeitung 
einer Bundesvorschrift zu integrieren; 
dies auf Basis des ISO Standards 
31 000. Die Vorteile sind u.a.:

• Die Risiken können aufgrund der 
verbesserten Sachlage «fairer» auf 
die Stakeholder verteilt werden.

• Der Bedarf etwelcher Haftpflicht-
bestimmungen kann besser er-
kannt werden.

Fazit
Die Handhabung der Innovationsrisi-
ken bedarf innovativer Ansätze im Ri-
sikomanagement. Im Sinne der ein-
vernehmlichen Kundenbeziehung 
empfiehlt es sich, bestehende «stille 
Deckungen» durch den Versicherer zu 
identifizieren und für diese neuen Ge-
fahren Vertragssicherheit herzustellen 
und gegebenenfalls auch «einzuprei-
sen», sofern die Absicht besteht, Versi-
cherungsschutz zu gewähren. 

ren) Unterbruchs der Grundversor-
gung. Somit ist unklar, wie verfügbar 
diese zu sein hat. Gegebenenfalls kann 
das Verantwortlichkeitsgesetz des 
Bundes (Art. 19 VG) für einen Scha-
denausgleich hinzugezogen werden, 
weil die Grundversorgung in diesen 
Bereichen eine öffentliche Aufgabe 
des Bundes darstellt.

Alternativ kann der Endverbrau-
cher auch versuchen, aufgrund beste-

Mit der Vernetzung  
von Geräten entstehen 

neue Gefahren für  
die Endverbraucher.

D

Vernetzung und Digitalisierung schaffen  
Geschäftsopportunitäten, aber auch neue  

Risiken, unter anderem mögliche  
Schäden durch Hackerangriffe. Wer für diese 

Schäden haftet, ist zurzeit unklar.

RECHT & REGULIERUNG  HAFTPFLICHT

Von Daniel Muster und Simon Dejung

INTERNET  
OF THINGS
ANGREIFBARE  
SYSTEME
Seit Anfang 2018 dürfen auf-
grund der Bundesabstimmung 
vom 21. Mai 2017 zum Energie-
gesetz (EnG) «intelligente» 
Mess-, Steuer- und Regelsys-
teme beim Endverbraucher der 
Stromversorgung installiert 
werden (Art. 17a und 17b neu 
StromVG). Diese Systeme 
können über die Telekommuni-
kation verwaltet werden. Senso-
ren oder Steuerungsgeräte, 
welche über das Telekommuni-
kationsnetz oder Internet  
gemanagt werden können, werden 
Internet der Dinge genannt, 
englisch Internet of Things (IoT). 
Die «intelligenten» Strommess-
systeme sind auf Vorgabe  
des Bundes beim Endverbraucher 
einzurichten (abgeleitet aus  
neu Art. 17a Abs. 2 StromVG), 
während der Endverbraucher bei 
den Steuerungs- und Regelungs-
systemen – mit Ausnahmen – 
dem zustimmen muss (neu Art. 
17b Abs. 3 StromVG). Nicht das 
Hacking der einzelnen IoT-Geräte 
stellt wohl das wesentliche  
Risiko dar, sondern das Hacking 
von deren Managementsyste-
men, womit die Kontrolle über  
alle damit verwalteten «intelligen-
ten» Stromsysteme gewonnen wird.DANIEL MUSTER ist Partner bei der it-rm 

IT-Riskmanagement GmbH und Simon 
Dejung ist Senior Underwriter bei Scor 
Global P&C SE.
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