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Das Dilemma mit den
digitalen Identitäten
Von Daniel Muster*

Digitale Identitäten sind wegen des Daten-

schutzes verpönt. Jedoch vermögen sie die

IT-Sicherheit und folglich auch den Daten-

schutz zu verbessern. 

Grundsätzlich wird eine systematische Erfas-
sung und Sammlung von Personenattributen
in einer zentralen oder in verschiedensten
Datenbanken gefürchtet, sei dies auch nur
zur Identifikation der Kommunikationsteil-
nehmer. Daten, welche der Identifikation
dienen, sind zum Beispiel Passfoto, Postan-
schrift, Nummer der Identitätskarte und des
Passes oder die Sozialversicherungsnummer.

Allein die Erfassung der Daten, sofern sie
keinen Rückschluss auf die Gesundheit, auf
die Persönlichkeit oder Privatsphäre erlau-
ben, fürchtet man weniger. Mehr Angst
herrscht gegenüber dem mit der Daten-
sammlung verbundenen Missbrauchspoten-
zial. Missbräuchlich wäre zum Beispiel, wenn
man mit Hilfe der digitalen Identitäten alle
gesammelten Daten einer Person zentral zu-
sammenziehen und in einer einzigen, zentral
administrierten Datenbank speichern und
dann gezielt auswerten würde. Dabei würden
auch Rückschlüsse gezogen, welche für die
Betroffenen einschneidende Auswirkungen
im Bereich ihres sozialen Umfeldes und ihres
Alltags haben könnten. Zudem birgt die zen-
tralisierte Datensammlung ein Klumpenrisi-
ko bezüglich Verlust und Bekanntgabe der
Daten an unberechtigte Dritte.

Die Ängste sind berechtigt und bestehen
auch vor der systematischen Sammlung von
DNA-Daten oder anderen ärztlichen Analy-
seergebnissen, welche Rückschlüsse auf Erb-
krankheiten oder auf andere Gebrechen er-
lauben, die bei einer normalen Arztuntersu-
chung nicht zum Vorschein kämen.

Die Ängste vor der systematischen Samm-
lung von Personendaten beruhen unter ande-
rem auch auf der bestehenden Ausgestaltung
des Versicherungsvertraggesetzes (VVG).Ver-
schweigt der Versicherungsnehmer eine be-
stehende, ihm bekannte Gefahr beim Antrag
eines Versicherungsvertrages, so begeht er ei-
ne Anzeigepflichtverletzung. Der Versicherer

hat dann das Recht den Versicherungsvertrag
innerhalb von 4 Wochen nach Kenntnisnah-
me der Anzeigepflichtverletzung zu kündigen
(Art. 6,Abs.1 und 2 VVG). Zudem kann er die
Leistung bei Eintreten des damit kausal ver-
bundenen Versicherungsereignisses verwei-
gern (Art. 6, Abs. 3 VVG). Verschweigt der
Versicherungsnehmer die Risiken nicht, hat
er aber mit einer Ablehnung des Antrags, mit
einer eingeschränkten Versicherungsdeckung
oder mit höheren Versicherungsprämien zu
rechnen.

Mangel an Regelung

Heute fehlt es beim elektronischen Geschäfts-
verkehr mit den Behörden (eGovernment)
noch an einer einheitlich vorgeschriebenen
Methode, welche Daten einer Person wie zu er-
fassen sind, damit man die Personen im
Dschungel der Datenkommunikation identifi-
zieren kann. Der Mangel an einer eindeutigen
Identitätskennung und an einem einheitlichen
Verfahren zur Bestimmung der Kommunika-
tionsteilnehmer birgt aber das Risiko, dass je-
mandem irrtümlich vertrauliche und unter
Umständen delikate Personendaten zugeord-
net werden, welche ei-gentlich einer anderen
Person hätten zugeschrieben werden müssen.

Erst eine eindeutige Identifikation ermög-
licht eine vertrauliche Kommunikation.
Nachrichten können zwar heute mit den be-
stehenden technischen Mitteln bezüglich Ver-

traulichkeit geschützt (verschlüsselt) über-
mittelt werden. Dies allein genügt jedoch
nicht. Bevor vertrauliche Daten verschickt
werden, ist es unerlässlich, den Empfänger
zuerst zuverlässig zu identifizieren.Ansonsten
riskiert man, eine vertrauliche Nachricht zwar
verschlüsselt, aber an einen Unbekannten zu-
zustellen. Die Wichtigkeit der Identifikation
wird nicht selten vergessen und schlägt sich
auch in den meisten Klassifikationsschemata
von Informationen nieder. Oft wird die Infor-
mation nur anhand der Vertraulichkeit, nicht
aber bezüglich Authentizität (Echtheit oder
Richtigkeit, von wem sie stammt) eingestuft.

Ausgewogenheit technischer Mittel

Bei der Wahl der technischen Mittel zur Reali-
sierung der Aufgaben im Identity-Manage-
ment (vgl. Kasten) sollte beachtet werden, dass
eine gut gesicherte Authentisierung eine sorg-
fältige und entsprechend gesicherte Admini-
stration der Identitätskennungen voraussetzt.
Eine gesicherte Zuteilung der Rechte setzt aber
vernünftigerweise wiederum eine ebenso gesi-
cherte Authentisierung voraus. Ist die Person
vorgängig nicht sorgfältig authentisiert wor-
den, macht eine ausgeklügelte und äussert ge-
sicherte Zuteilung der Rechte wenig Sinn.

Die eingesetzten Sicherheitstechnologien
sollten auf die Sicherheitsanforderungen an-
gepasst und in ihrer Funktionalität und in ih-
rem Schutzpotenzial unter den verschiedenen
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Ein Symbol für die Angst: die endlos erscheinende Flucht eines Treppenhauses.
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Aufgabenbereichen abgestimmt sein. An-
sonsten besteht die Gefahr, dass der Einsatz
der Technologien eher unökonomisch ist.

Risiken von digitalen Identitäten

Identifizieren bedeutet eigentlich das Fest-
stellen der Identität oder der Ablauf zur Be-

stimmung der Identität. Die Identität ist das
Unverwechselbare und Einzigartige eines Le-
bewesens oder eines Objektes, wodurch es
sich von allem Anderen unterscheidet.

Im Unterschied zur reellen (physischen)
Welt besteht aber in der virtuellen Welt der In-
formatik und Datenkommunikation die Mög-

lichkeit der Übertragung oder des Austausches
von digitalen Identitäten. Also können die Ge-
heimnisse, welche für die Authentisierung be-
nötigt werden, und die dazu passenden Iden-
titätskennungen an jemanden anderen über-
tragen oder von einem unberechtigten Dritten
entwendet werden. Folglich kann nicht mehr
eindeutig festgestellt werden, mit wem man
wirklich kommuniziert. Ein Identifizieren
(Feststellen der Identität) ist in der digitalen
Welt folglich gar nicht möglich. Dies stellt
wohl das fundamentalste Risiko im Bereich
des Identity Managements dar.

Wegen der Übertragbarkeit der digitalen
Identitäten bedeutet in der digitalen Welt die
Identifikation nicht das Feststellen einer Iden-
tität, sondern das Zuordnen der Verantwort-
lichkeit. Deswegen sollte in einem Unterneh-
men auch der Umgang mit den digitalen Iden-
titäten und die Handhabung derer Geheim-
elemente zur Authentisierung entsprechend
in einer Richtlinie geregelt und festgehalten
werden. Im elektronischen Geschäftsverkehr

Identity Management
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Identity Management ist heute das Schlagwort rund um das Thema
der digitalen Identitäten. Identity Management befasst sich haupt-
sächlich mit folgenden Aufgaben und Themen:
– Die Administration der Identitätskennungen beinhaltet unter an-

derem das Definieren der Attribute, welche für die Identifikation
verwendet werden sollen, deren Prüfung, das Erfassen, Speichern in
einer Datenbank und das Warten dieser Datenbank.Werden die Da-
ten einzig für die Sicherung der Kommunikation im Privaten (zum
Beispiel in einem Unternehmen) verwendet,dann stellt die Wahl der
Identitätskennungen weniger ein Problem dar. Das Unternehmen
kann ja grundsätzlich (im Rahmen der bestehenden Gesetze) selber
bestimmen,welche Attribute wie Foto und Personalnummer sie ver-
wenden will. Im öffentlichen Sektor (zum Beispiel im eGovern-
ment) fehlt es jedoch an einer klaren Regelung, welche Nummern
und Kennungen zu verwenden sind. Zur Verfügung stünden zum
Beispiel die AHV-Nr., die ID-Nr. des Passes oder der Identitätskarte.
Die bestehende AHV-Nr. hat den Nachteil, dass sie nicht eindeutig
einer Person zugeordnet werden kann. Dies sollte eine neue Sozial-
versicherungsnummer jedoch beheben. In der heutigen Zeit bedarf
es aber nicht nur einer klaren Regelung der Identitätskennungen für

natürliche Personen, sondern auch einer für Server und IT-Dienste
von juristischen Personen. Im Rahmen der Gesetzgebung zur
elektronischen Signatur (ZertES) hätte man zumindest die verbind-
liche Kommunikation zu und von Servern regeln können. Diese
Chance wurde aber vom Gesetzgeber damals leider verpasst.

– Authentisierung bedeutet den Vorgang der Identifizierung der an
der Kommunikation beteiligten Partner.Diese wird meist mit Hilfe
von Identitätskennungen und eines oder mehreren Geheimnissen
vorgenommen. Als Identitätskennung werden Attribute bezeich-
net, welche die Identifikation ermöglichen; Identifikatoren sind
Attribute, die für sich allein ausreichen, damit eine Authentisie-
rung vorgenommen werden kann.

– Access Control beschäftigt sich damit, wer, wie und welche Befug-
nisse in dem betreffenden IT-System erhält.

– Audit bedeutet in diesem Zusammenhang Nachvollziehbarkeit,
nicht eine interne oder externe Prüfung. Zum Beispiel bei Finanz-
transaktionen oder bei der Buchhaltung ist es wichtig, dass zu ei-
nem späteren Zeitpunkt nachvollziehbar ist und geprüft werden
kann, wer welche Transaktionen oder Buchungen wann und wie
durchgeführt hat.

Verbindung von Digitaler ID (6), Person und Zugang.
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lassen sich erste Ansätze in den Haftungsbe-
stimmungen Art. 59a OR und in den Bestim-
mungen im Umgang mit den Geheimelemen-
ten (Art. 11 VZertES) finden.

Fazit

Im elektronischen Geschäftsverkehr mit den
Behörden (eGovernment) bedarf es einer Re-
gelung, welche digitalen Identitäten wie einzu-
setzen sind und wie diese zu prüfen sind. Von
der Regelung sollten nicht nur natürliche Per-
sonen erfasst werden, sondern auch die IT-
Dienste und Server von juristischen Personen.

Die Basis jeder Sicherheitsarchitektur in einem
dezentralen Netz ist das Identity Management,
wobei die Administration der digitalen Iden-
titäten eine zentrale Rolle zukommt.

* Daniel Muster, Dipl. Physiker und NDS

ETHZ, Hochschule für Technik Zürich 

(HSZ-T), Zürich

Quellenverweis:

– D. Muster, Digitale Unterschriften und PKI,

März 2006, ISBN 3-9522387-3-3, HSZ-T

– OR, Schweizerisches Obligationenrecht vom 

30. März 1911 betreffend die Ergänzung des

Schweizerischen Zivilgesetzbuches (SR 220)

– VVG, Bundesgesetz vom 2. April 1908 über den

Versicherungsvertrag (SR 221.229.1)

– VZertES, Verordnung vom 3. Dezember 2004

über Zertifizierungsdienste im Bereich der 

elektronischen Signatur (SR 943.032)

– ZertES, Bundesgesetz vom 19. Dezember 2003

über Zertifizierungsdienste im Bereich der

elektronischen Signatur (SR 943.03)

Wegen der Übertragbarkeit der digitalen

Identitäten bedeutet in der digitalen Welt die

Identifikation nicht das Feststellen einer

Identität, sondern das Zuordnen der

Verantwortlichkeit.

ABACUS Research AG, 9302 Kronbühl-St. Gallen, Telefon 071 292 25 25, www.abacus.ch
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Effiziente Planung und Steuerung 
der Produktivität

> Ressourcenverwaltung mit verlängerter Werkbank > Stammarbeitspläne mit

Varianten > Auftragsbezogene Beschaffung > Plan- Manager mit grafischem

Leitstand  > Reihenfolgeplanung für Engpassressourcen  > Vor- / Nachkalkulation

> Arbeitszeitmodelle > Definierbare Produktionsauftragsprozesse > MDE- und

BDE-Schnittstelle > Unterstützung von Serienummern / Chargen > Customizing

und designbare Masken > Integration in Auftragsverwaltung / Logistik und

Kostenrechnung zum kompletten ERP-System
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