Digitale Identitdten sind wegen des Daten-

schutzes verpont. Jedoch vermadgen sie die
IT-Sicherheit und folglich auch den Daten-

schutz zu verbessern.

Grundsitzlich wird eine systematische Erfas-
sung und Sammlung von Personenattributen
in einer zentralen oder in verschiedensten
Datenbanken gefiirchtet, sei dies auch nur
zur Identifikation der Kommunikationsteil-
nehmer. Daten, welche der Identifikation
dienen, sind zum Beispiel Passfoto, Postan-
schrift, Nummer der Identititskarte und des
Passes oder die Sozialversicherungsnummer.

Allein die Erfassung der Daten, sofern sie
keinen Riickschluss auf die Gesundheit, auf
die Personlichkeit oder Privatsphire erlau-
ben, fiirchtet man weniger. Mehr Angst
herrscht gegeniiber dem mit der Daten-
sammlung verbundenen Missbrauchspoten-
zial. Missbrauchlich wire zum Beispiel, wenn
man mit Hilfe der digitalen Identititen alle
gesammelten Daten einer Person zentral zu-
sammenziehen und in einer einzigen, zentral
administrierten Datenbank speichern und
dann gezielt auswerten wiirde. Dabei wiirden
auch Riickschliisse gezogen, welche fiir die
Betroffenen einschneidende Auswirkungen
im Bereich ihres sozialen Umfeldes und ihres
Alltags haben konnten. Zudem birgt die zen-
tralisierte Datensammlung ein Klumpenrisi-
ko beziiglich Verlust und Bekanntgabe der
Daten an unberechtigte Dritte.

Die Angste sind berechtigt und bestehen
auch vor der systematischen Sammlung von
DNA-Daten oder anderen &rztlichen Analy-
seergebnissen, welche Riickschlisse auf Erb-
krankheiten oder auf andere Gebrechen er-
lauben, die bei einer normalen Arztuntersu-
chung nicht zum Vorschein kidmen.

Die Angste vor der systematischen Samm-
lung von Personendaten beruhen unter ande-
rem auch auf der bestehenden Ausgestaltung
des Versicherungsvertraggesetzes (VVG). Ver-
schweigt der Versicherungsnehmer eine be-
stehende, ithm bekannte Gefahr beim Antrag
eines Versicherungsvertrages, so begeht er ei-
ne Anzeigepflichtverletzung. Der Versicherer
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Das Dilemma mit den
digitalen Identitaten

Von Daniel Muster*

Ein Symbol fiir die Angst: die endlos erscheinende Flucht eines Treppenhauses.

hat dann das Recht den Versicherungsvertrag
innerhalb von 4 Wochen nach Kenntnisnah-
me der Anzeigepflichtverletzung zu kiindigen
(Art. 6, Abs.1 und 2 VVG). Zudem kann er die
Leistung bei Eintreten des damit kausal ver-
bundenen Versicherungsereignisses verwei-
gern (Art. 6, Abs. 3 VVG). Verschweigt der
Versicherungsnehmer die Risiken nicht, hat
er aber mit einer Ablehnung des Antrags, mit
einer eingeschrinkten Versicherungsdeckung
oder mit hoheren Versicherungspramien zu
rechnen.

Mangel an Regelung
Heute fehlt es beim elektronischen Geschifts-
verkehr mit den Behérden (eGovernment)
noch an einer einheitlich vorgeschriebenen
Methode, welche Daten einer Person wie zu er-
fassen sind, damit man die Personen im
Dschungel der Datenkommunikation identifi-
zieren kann. Der Mangel an einer eindeutigen
Identitidtskennung und an einem einheitlichen
Verfahren zur Bestimmung der Kommunika-
tionsteilnehmer birgt aber das Risiko, dass je-
mandem irrtiimlich vertrauliche und unter
Umstdnden delikate Personendaten zugeord-
net werden, welche ei-gentlich einer anderen
Person hitten zugeschrieben werden miissen.
Erst eine eindeutige Identifikation ermog-
licht eine vertrauliche Kommunikation.
Nachrichten kénnen zwar heute mit den be-
stehenden technischen Mitteln beztiglich Ver-

traulichkeit geschiitzt (verschliisselt) iiber-
mittelt werden. Dies allein gentigt jedoch
nicht. Bevor vertrauliche Daten verschickt
werden, ist es unerlisslich, den Empfinger
zuerst zuverlissig zu identifizieren. Ansonsten
riskiert man, eine vertrauliche Nachricht zwar
verschliisselt, aber an einen Unbekannten zu-
zustellen. Die Wichtigkeit der Identifikation
wird nicht selten vergessen und schlégt sich
auch in den meisten Klassifikationsschemata
von Informationen nieder. Oft wird die Infor-
mation nur anhand der Vertraulichkeit, nicht
aber beziiglich Authentizitit (Echtheit oder
Richtigkeit, von wem sie stammt) eingestuft.

Ausgewogenheit technischer Mittel
Bei der Wahl der technischen Mittel zur Reali-
sierung der Aufgaben im Identity-Manage-
ment (vgl. Kasten) sollte beachtet werden, dass
eine gut gesicherte Authentisierung eine sorg-
faltige und entsprechend gesicherte Admini-
stration der Identititskennungen voraussetzt.
Eine gesicherte Zuteilung der Rechte setzt aber
verniinftigerweise wiederum eine ebenso gesi-
cherte Authentisierung voraus. Ist die Person
vorgingig nicht sorgfiltig authentisiert wor-
den, macht eine ausgekliigelte und dussert ge-
sicherte Zuteilung der Rechte wenig Sinn.

Die eingesetzten Sicherheitstechnologien
sollten auf die Sicherheitsanforderungen an-
gepasst und in ihrer Funktionalitit und in ih-
rem Schutzpotenzial unter den verschiedenen
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Verbindung von Digitaler ID (6), Person und Zugang.

lichkeit der Ubertragung oder des Austausches
von digitalen Identititen. Also konnen die Ge-
heimnisse, welche fiir die Authentisierung be-
notigt werden, und die dazu passenden Iden-
tititskennungen an jemanden anderen iiber-
tragen oder von einem unberechtigten Dritten
entwendet werden. Folglich kann nicht mehr
eindeutig festgestellt werden, mit wem man
wirklich kommuniziert. Ein Identifizieren
(Feststellen der Identitit) ist in der digitalen
Welt folglich gar nicht méglich. Dies stellt
wohl das fundamentalste Risiko im Bereich
des Identity Managements dar.

Wegen der Ubertragbarkeit der digitalen
Identititen bedeutet in der digitalen Welt die
Identifikation nicht das Feststellen einer Iden-

R. Kiinzler, Hochschule fiir Technik Ziirich

Aufgabenbereichen abgestimmt sein. An-
sonsten besteht die Gefahr, dass der Einsatz
der Technologien eher unékonomisch ist.

Risiken von digitalen Identitaten
Identifizieren bedeutet eigentlich das Fest-
stellen der Identitidt oder der Ablauf zur Be-

stimmung der Identitit. Die Identitit ist das
Unverwechselbare und Einzigartige eines Le-
bewesens oder eines Objektes, wodurch es
sich von allem Anderen unterscheidet.

Im Unterschied zur reellen (physischen)
Welt besteht aber in der virtuellen Welt der In-
formatik und Datenkommunikation die Mog-

titat, sondern das Zuordnen der Verantwort-
lichkeit. Deswegen sollte in einem Unterneh-
men auch der Umgang mit den digitalen Iden-
titditen und die Handhabung derer Geheim-
elemente zur Authentisierung entsprechend
in einer Richtlinie geregelt und festgehalten
werden. Im elektronischen Geschiftsverkehr

Identity Management

Identity Management ist heute das Schlagwort rund um das Thema
der digitalen Identititen. Identity Management befasst sich haupt-
sachlich mit folgenden Aufgaben und Themen:

— Die Administration der Identititskennungen beinhaltet unter an-
derem das Definieren der Attribute, welche fiir die Identifikation
verwendet werden sollen, deren Priifung, das Erfassen, Speichern in
einer Datenbank und das Warten dieser Datenbank. Werden die Da-
ten einzig fiir die Sicherung der Kommunikation im Privaten (zum
Beispiel in einem Unternehmen) verwendet, dann stellt die Wahl der
Identititskennungen weniger ein Problem dar. Das Unternehmen
kann ja grundsitzlich (im Rahmen der bestehenden Gesetze) selber
bestimmen, welche Attribute wie Foto und Personalnummer sie ver-
wenden will. Im 6ffentlichen Sektor (zum Beispiel im eGovern-
ment) fehlt es jedoch an einer klaren Regelung, welche Nummern
und Kennungen zu verwenden sind. Zur Verfigung stiinden zum
Beispiel die AHV-Nr., die ID-Nr. des Passes oder der Identitatskarte.
Die bestehende AHV-Nr. hat den Nachteil, dass sie nicht eindeutig
einer Person zugeordnet werden kann. Dies sollte eine neue Sozial-
versicherungsnummer jedoch beheben. In der heutigen Zeit bedarf
es aber nicht nur einer klaren Regelung der Identititskennungen fiir

— Authentisierung bedeutet den Vorgang der Identifizierung der an

— Access Control beschiiftigt sich damit, wer, wie und welche Befug-

— Audit bedeutet in diesem Zusammenhang Nachvollziehbarkeit,

natiirliche Personen, sondern auch einer fiir Server und IT-Dienste
von juristischen Personen. Im Rahmen der Gesetzgebung zur
elektronischen Signatur (ZertES) hitte man zumindest die verbind-
liche Kommunikation zu und von Servern regeln kénnen. Diese
Chance wurde aber vom Gesetzgeber damals leider verpasst.

der Kommunikation beteiligten Partner. Diese wird meist mit Hilfe
von Identitidtskennungen und eines oder mehreren Geheimnissen
vorgenommen. Als Identitdtskennung werden Attribute bezeich-
net, welche die Identifikation ermoglichen; Identifikatoren sind
Attribute, die fiir sich allein ausreichen, damit eine Authentisie-
rung vorgenommen werden kann.

nisse in dem betreffenden I'T-System erhilt.

nicht eine interne oder externe Priifung. Zum Beispiel bei Finanz-
transaktionen oder bei der Buchhaltung ist es wichtig, dass zu ei-
nem spiteren Zeitpunkt nachvollziehbar ist und gepriift werden
kann, wer welche Transaktionen oder Buchungen wann und wie
durchgeftihrt hat.




lassen sich erste Ansitze in den Haftungsbe-
stimmungen Art. 59a OR und in den Bestim-
mungen im Umgang mit den Geheimelemen-
ten (Art. 11 VZertES) finden.

Fazit

Im elektronischen Geschiftsverkehr mit den
Behorden (eGovernment) bedarf es einer Re-
gelung, welche digitalen Identitéten wie einzu-
setzen sind und wie diese zu priifen sind. Von
der Regelung sollten nicht nur natiirliche Per-
sonen erfasst werden, sondern auch die IT-
Dienste und Server von juristischen Personen.

ABACUS PPS-Software

Die Basis jeder Sicherheitsarchitektur in einem
dezentralen Netz ist das Identity Management,
wobei die Administration der digitalen Iden-
titdten eine zentrale Rolle zukommt. W

* Daniel Muster, Dipl. Physiker und NDS
ETHZ, Hochschule fiir Technik Ziirich
(HSZ-T), Ziirich
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— OR, Schweizerisches Obligationenrecht vom
30. Mdrz 1911 betreffend die Ergiinzung des
Schweizerischen Zivilgesetzbuches (SR 220)

— VVG, Bundesgesetz vom 2. April 1908 iiber den
Versicherungsvertrag (SR 221.229.1)

— VZertES, Verordnung vom 3. Dezember 2004
itber Zertifizierungsdienste im Bereich der
elektronischen Signatur (SR 943.032)

— ZertES, Bundesgesetz vom 19. Dezember 2003
itber Zertifizierungsdienste im Bereich der
elektronischen Signatur (SR 943.03)

Steuerung

> Ressourcenverwaltung mit verldangerter Werkbank > Stammarbeitsplane mit

Varianten > Auftragsbezogene Beschaffung > Plan- Manager mit grafischem

Leitstand > Reihenfolgeplanung fur Engpassressourcen > Vor-/ Nachkalkulation

> Arbeitszeitmodelle > Definierbare Produktionsauftragsprozesse > MDE- und

BDE-Schnittstelle > Unterstitzung von Serienummern / Chargen > Customizing

und designbare Masken >

Integration

in Auftragsverwaltung / Logistik und

Kostenrechnung zum kompletten ERP-System

Ecknauer+Schoch ASW

ABACUS Research AG, 9302 Kronbuhl-St. Gallen, Telefon 071 292 25 25, www.abacus.ch





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Europe ISO Coated FOGRA27)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 35
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 72
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 72
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 72
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


